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Резюме. В статията се цели да се изследват публично-достъпни бази от 
данни с уязвимости и техните системи за оценка на тежестта на щетите, които 
може да нанесе зловреден софтуер, предназначен за мобилни устройства, 
работещи под операционната система Android или iOS. Втората цел на 
изследването е да се оценят възможностите за откриване на уязвимости, 
свързани с конкретна версия на мобилна операционна система. Използвани 
методи: сравнителен анализ и обобщение. Въз основа на резултатите от 
прилагането на сравнителния анализ се установява кои от националните бази 
данни имат по-добри възможности за филтриране на данните и получаване 
на адекватни резултати при търсене на уязвимости за мобилни устройства.

Ключови думи: Android; iOS; база от данни с уязвимости

 
1. Въведение
В един съвременен мобилен телефон има възможност за плащания он-

лайн, двуфакторно удостоверяване при парични преводи, получаване и 
изпращане на електронна поща, проследяване на местоположението на 
устройството, записване на видео- и звукови файлове, заснемане на фо-
тографии. Тази голяма функционалност предоставя възможност за много 
злоупотреби. 

По данни на сайта CVE details за последните три календарни години са 
открити 2329 уязвимости за различни версии на операционната система 
Android, а за 2023 година вече има открити 27 уязвимости (CVE Details 2023a). 
Уязвимостите за различни версии на iOS, открити за същия период, са 621  
(CVE Details 2023b).

Ето защо точното идентифициране на уязвимостите в мобилните опера-
ционни системи (МОС) и тяхното откриване в База от данни с уязвимости 
(БДУ) е от голямо значение за практиката.

Overview
Обзорhttps://doi.org/10.53656/math2023-1-7-tot
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Настоящото изследване може да бъде от полза за специалисти по киберси-
гурност, разработчици на софтуер за Android и iOS, изследователи в областта 
на сигурността на мобилни операционни системи и обикновени потребители 
на мобилни устройства.

2. Актуално състояние на проблема
При проучването на публикациите по темата са изследвани научни статии 

и доклади, индексирани в Scopus и Web of Science за периода 2017 – 2022 
година съгласно препоръките на Jennex (Jennex 2015). Използваните ключови 
думи са: Android, iOS, vulnerability, vulnerabilities, database. Определянето на 
изследвания период е базирано на пазарните дялове на различните версии на 
МОС и е детайлно обосновано в раздел 3 – „Ограничения на изследването“.

За първи път през изследвания период NVD се почва от Umasankar като 
източник на информация за уязвимости за Android (Umasankar 2017).

Tiwari и Velayutham посочват NVD и CVE като основни източници на ин-
формация за уязвимости за Android. Разработват приложение, което автома-
тично да извлича описания на уязвимости от NVD, и споменават за труднос-
ти при извличане на детайлната информация относно конкретни уязвимости 
(Tiwari, Velayutham 2019).

Уязвимостите на Android за периода 2008 – 2017 г. са задълбочено изслед-
вани и класифицирани чрез проучване на CVE (CVE 2022), NVD (NVD 2022) 
и официалните бюлетини за сигурност на Google. В изследването се споме-
нава, че има уязвимости в огледалната БДУ на NVD – CVE details, които са 
неправилно класифицирани (Mazuera-Rozo et al. 2019). Подобна констатация 
е едно от основанията, за да се задълбочи изследването на възможностите на 
БДУ за коректно извличане на информация относно уязвимости за МОС. 

Националните БДУ, NVD, CNVD, CNNVD, JVNDB, наред с други пуб-
лично достъпни БДУ, са изследвани относно техните възможности за пре-
доставяне на конкретна информация за уязвимости за IoT устройства  
(Rytel et al. 2020). 

И последно, NVD, CNVD, CNNVD са изследвани относно информацията, 
която предоставят (Forain et al. 2022), но не се разглеждат възможностите за 
филтриране и извличане на информация за група уязвимости по определен 
признак, например версия на МОС.

Прави впечатление фактът, че за изследвания период не се откриват пуб-
ликации по темата на български език или от регион България, индексирани в 
Scopus или Web of Science.

Следователно може да се твърди, че по посочените БДУ е направен опит 
за комплексно изследване, но в крайна сметка – с пропуски по отношение 
на филтрирането на данни за уязвимости за МОС. И това е основанието за  
настоящото изследване.
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3. Ограничения на изследването
Изследвани Бази данни с уязвимости
Дори и беглият поглед върху разнообразието на БДУ за МОС подсказва, 

че те са десетки или стотици и очевидно се различават по своята достъпност, 
ефективност и степен на пълнота.

В изследването са включени националните БДУ на държавите с най-голям 
National Cyber Power Index (NCPI), или на български – Национален индекс за 
киберсила, за 2020 г. според доклада на Belfer Center for Science and International 
Affairs Harvard Kennedy School (Voo et al. 2020). Също така е проучено наличие-
то на БДУ на ниво Европейски съюз и на национално ниво, за България. 

Изследвани мобилни операционни системи 
Изследването на всички МОС е нецелесъобразно, тъй като по данни на 

Statcounter GlobalStats (STATCOUNTER 2023a), в края на 2022 г. пазарните 
дялове на ОС Android и iOS са били съответно 72,37% и 26,98%, или общо 
99,35% от мобилните устройства на пазара са използвали една от двете опе-
рационни системи. Пазарният дял на всички останали МОС е под 1% и те би 
следвало да се изключат от изследването, което в случая е направено.

Изследвани версии на ОС Android
Като се отчете хронологията на внедряване на различните версии на ОС 

Android (Raphael 2022) и пазарните им дялове в края на 2022 г. (фиг. 1), може да 
се направи заключението, че изследването на уязвимости за версии, по-ранни от 
Android 5.0 Lollipop, всъщност не са продуктивни за конкретизираната цел на 
изследването, тъй като общият пазарен дял на всички по-ранни версии е под 2%. 

Фигура 1. Пазарни дялове на ОС Android в края на 2022 г.  
(STATCOUNTER 2023b)

Забележка. Данните са групирани по основни версии на Android OS
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Изследвани версии на iOS
След прилагане на същите ограничения, а именно хронологията на внедря-

ване на iOS (Moreau 2021) и пазарния дял (фиг. 2), може да се направи заключе-
нието, че не е целесъобразно да се изследват версии на iOS, по-ранни от 12.0.

Фигура 2. Пазарни дялове на iOS в края на 2022 г.(STATCOUNTER 2023c)
Забележка. Данните са групирани по основни версии на iOS

Критерии за оценка
Те са свързани с възможностите за търсене на уязвимости за конкретна 

версия на МОС.
Критерий 1. Възможности на филтъра.
Критерий 2. Релевантност на откритата информация.
Изложение
Въз основа на резултатите от извършеното проучване по така зададените крите-

рии и ограничения на разкритите информационни ресурси е съставена таблица 1.

Таблица 1. БДУ, подредени по NCPI
1 2 3 4 5 6 7

САЩ 1 NVD 3 CVE CVSS 182974
КНР 2 CNNVD 1 CNNVD Собствена и CVSS 194735
КНР 2 CNVD 4 CNVD Собствена и CVSS 178134

Русия 4 БДУБИ 5 BDU CVSS 41919
Япония 9 JVN iPedia 2 JVNDB CVSS 146748

Япония 9 JVN 0 JVN, 
JVNVU CVSS n/a
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Забележки:
– Обозначения: 1 – Държава; 2 – NCPI; 3 – Име на БДУ; 4 – Оценка на 

възможностите за търсене на уязвимости; 5 – Конвенция за именуване 
на уязвимостите; 6 – Методика за оценка на уязвимостите; 7 – Общ 
брой записи към датата на проучването. 

– Таблицата е съставена по данни, представени по-надолу в изложението.
– В хода на изследването не бяха открити публично достъпни 

БДУ за МОС на Великобритания (класирана на 3-то място 
от NCPI), Нидерландия (5-о място), Франция (6-о място), 
Германия (7-о място), Канада (8-о място) и Австралия 
(10-о място). БДУ на Европейския съюз и България не са включени в 
класацията на NCPI.

4. Бази данни с уязвимости (БДУ)
База данни на САЩ
Официалното название на базата е National Vulnerability Database (NVD) 

(NVD, 2022), което може да се преведе като „Национална база данни за уязви-
мости“. NVD се поддържа от Националния институт за стандарти и технологии 
(NIST) към Министерството на търговията на САЩ и работи в тясна връзка 
с програмата CVE (Common Vulnerabilities and Exposures). Базата данни CVE 
е изключена от таблицата с базите данни, тъй като, макар и финансирана от 
правителството на САЩ, се управлява от корпорация MITRE, а не от държавна 
структура. Освен това е по-скоро глобална, отколкото национална база данни.

NVD има за задача да анализира всяка уязвимост, след като ѝ бъде присво-
ен уникален идентификатор (CVE ID), и да я класифицира по следните крите-
рии: CWE, CVSS v2.0, CVSS v3.1 и CPE (NVD 2022).

CVE ID е уникален буквено-цифров идентификатор, зададен от програма-
та CVE. Всеки идентификатор препраща към конкретна уязвимост. CVE ID 
позволява на множество страни да обсъждат, споделят и съпоставят инфор-
мация за конкретна уязвимост, знаейки, че се отнасят за едно и също нещо 
(Mitre 2022).

В основата си Common Weakness Enumeration (CWE) е списък с различни 
видове софтуерни и хардуерни слабости, като в списъка са включени конкрет-
ни и кратки дефиниции за всеки често срещан тип слабост (Mitre 2022).

Общата система за оценяване на уязвимостта (Common Vulnerability 
Scoring System, CVSS) предоставя начин за представяне на основните харак-
теристики на дадена уязвимост и създаване на числена оценка, отразяваща 
нейната тежест. След това численият резултат може да бъде преведен в ка-
чествено представяне (като ниско, средно, високо и критично), за да помог-
не на организациите да оценят правилно и да приоритизират процесите си 
за управление на уязвимости (FIRST 2022). Действащият стандарт за оценка 
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на CVSS e CVSS 3.1. При него се определят видовете оценки на уязвимости 
(таблица 2).

Таблица 2. Скала за оценка на тежестта на уязвимост CVSS 3.1  
(FIRST, 2022) 

Рейтинг (Rating) CVSS резултат (Score)
Без рейтинг (None) 0.0

Нисък (Low) 0.1 – 3.9
Среден (Medium) 4.0 – 6.9

Висок (High) 7.0 – 8.9
Критичен (Critical) 9.0 – 10.0

В практиката все още се използва и CVSS 2.0, с което могат да се обяснят 
незадоволителната популяризация на новата система от критерии и консер-
ватизмът на част от администраторите, които я използват. От друга страна, 
ако съдим по прилагането на CVSS 2.0 и CVSS 3.1, то следва да направим 
заключението, че това са добре работещи инструменти, към които правят ре-
ференции националните бази и на други държави.

Бази данни на КНР
В Китай се поддържат две национални бази от данни с уязвимости – 

CNNVD и CNVD.
Първата база данни е Китайската национална база данни за уязвимости 

на информационната сигурност (China National Vulnerability Database of 
Information Security – CNNVD). Достъпна е само на китайски език. Анализ 
на уязвимостите и оценка на риска се прави от Китайския център за оценка 
на информационната сигурност (China Information Security Evaluation Center 
– CNITSEC) (CNITSEC 2022). В описанията на уязвимостите се използват 
референции към CVE и CVSS. 

Скалата за оценка на уязвимостите на CNNVD е подобна на CVSS 3.1 (таб-
лица 3).

Таблица 3. Таблица за оценка на тежестта на уязвимост (CNNVD 2022) 
Ниво на уязвимост Оценка

Суперкритично (super critical) 9.0 – 10
Висок риск (high risk) 7.0 – 8.9

Среден риск (medium risk) 4.0 – 6.9
Нисък риск (low risk) 0 – 3.9

Забележка. Местата на колоните и градацията на оценките са разменени с 
цел по-добро съпоставяне с БДУ на САЩ. 
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Втората БДУ е Китайската национална база данни с уязвимости (China 
National Vulnerability Database – CNVD). CNVD се поддържа от Националния 
координационен център за работа с компютърни мрежи в извънредни ситуа-
ции (CNCERT). В създаването на CNVD участват национални държавни ве-
домства, важни потребители на информационни системи, оператори, големи 
доставчици на средства за сигурност, доставчици на софтуерно осигурява-
не, научноизследователски институции и публични потребители на интернет 
(CNVD 2022). В CNVD се публикуват както конкретни уязвимости, така и сед-
мични и месечни бюлетини с обобщена информация. Особеност на китайс- 
ките бази данни с уязвимости е, че използват цветна кодировка за степените 
на опасност. 

База данни на РФ
Официалното название на базата е Банк данных угроз безопасности инфор-

мации (БДУБИ), което може да се преведе като „Банка от данни със заплахи за 
информационната сигурност“. Поддържа се от Государственный научно-ис-
следовательский испытательный институт проблем технической защиты ин-
формации Федеральной службы по техническому и экспортному контролю, 
или Държавен научноизследователски изпитателен институт по проблемите 
на техническата защита на информацията към Федералната служба по техни-
чески и експортен контрол. 

БДУБИ съдържа информация за основните заплахи и уязвимости за ин-
формационната сигурност, предимно специфични за държавните информа-
ционни системи и автоматизираните системи за управление на производстве-
ните и технологичните процеси на критични съоръжения (БДУБИ 2022). 

На този етап БДУБИ все още прави референции към NVD и в една или 
друга степен може да се смята за неин аналог.

Бази данни с уязвимости на Япония
В Япония се поддържат две БДУ – JVN и JVN iPedia.
Официалното англоезично название на първата БДУ е Japan Vulnerability 

Notes (JVN) (JVN 2022), което може да се преведе като „Японски записи за 
уязвимости“. Това е портален сайт за информация за уязвимости, предназна-
чен да помогне за гарантиране на интернет сигурността чрез предоставяне 
на информация за уязвимости и техните решения за софтуерни продукти, из-
ползвани в Япония. JVN се управлява съвместно от Координационния център 
JPCERT и Агенцията за насърчаване на информационните технологии (IPA). 

Официалното англоезично название на втората БДУ е JVN iPedia. По съ-
щество JVN iPedia се разглежда като разширение на JVN. В допълнение към 
информацията за противодействие на уязвимостите, публикувана на JVN, 
това е база данни с информация за противодействие на уязвимости, която се 
публикува ежедневно както в Япония, така и в чужбина (JVN iPedia 2022). 
Особеност на JVN iPedia е, че макар самият сайт да има интерфейс на ан-
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глийски език, само малка част от описанията на уязвимостите са преведени 
от японски. 

Официално и двете японски БДУ са съвместими с глобалната БДУ CVE, 
препратките към която са разположени на заглавните им страници.

5. Източници, изключени от изследването
В хода на изследването беше установено, че във Великобритания, Нидер-

ландия, Франция, Германия, Канада и Австралия, а така също и в Европей-
ския съюз функционират организации, които предоставят информация за 
уязвимости на МОС. Но информацията, предоставяна от съответните орга-
низации, или не е публично достъпна, или не е реализирана като БДУ. По 
тази причина тези източници не са предмет на настоящото изследване (UK 
NCSC 2022), (NL NCSC 2022), (CERT-FR 2022), (BDI 2022), (CCTX 2022), 
(AUSCERT 2022), (CERT-EU 2022).

В България функционира Националната лаборатория по компютърна ви-
русология  (НЛКВ) към БАН (БАН 2022). Тя не поддържа собствена база от 
данни за злонамерен софтуер и злонамерени атаки (Polimirova 2022).

Другата българска организация, свързана с проблемите на киберси-
гурността, е Националният екип за реагиране при инциденти в компю-
търната сигурност, или CERT България (CERT Bulgaria 2022). На сайта 
на CERT България се публикува информация за уязвимости, която е на 
английски език и няма никаква възможност за търсене и филтриране на 
информацията. Предоставяната информация се отнася само за 2022 г. и 
не е реализирана като БДУ. Ето защо и двете български структури са 
неподходящи източници на информация по приетите ограничения за це-
лите на изследването.

Обсъждане и резултати
Всяка от анализираните БДУ има вградени възможности за търсене на уяз-

вимости със задаване на допълнителни условия за филтриране на резулта-
тите. Създава се впечатлението, че откриването на уязвимости за конкретна 
версия на МОС е лесна за решаване задача. Опитът показва, че това всъщност 
не е така. Оказва се, че в резултатите от търсенето освен уязвимости, свързани 
с конкретна версия на МОС, се появява и информация, която в една или друга 
степен не е релевантна спрямо зададените условия.

Използвани са вградените възможности за търсене и филтриране на всяка 
една от анализираните БДУ. Направени са опити да се открият уязвимости за 
конкретни версии на Android и iOS, отговарящи на ограниченията на изслед-
ването.

Обследването на всяка БДУ преминава през следните стъпки, отразени на 
фигура 3.
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Фигура 3. Блок-схема на експеримента

В резултат на извършеното обследване на информационните ресурси са 
очертани следните възможности за филтриране на информацията при изслед-
ваните БДУ. Те са представени в таблица 4.

Таблица 4. Възможности за филтриране на информацията в БДУ

Възможности на филтъра Оцен-
ка

БДУ с такива 
възможности

Няма възможност за търсене. Информацията е подредена в раздели, по 
хронологичен ред на публикациите.

0 JVN

Търсене по идентификатор на уязвимост (CNVD или CVE), ниво на 
риск, период на публикуване на уязвимостта и период на обновление 
на информацията за уязвимостта. Няма възможност за търсене по 
операционна система или производител на хардуер.

1 CNNVD



82

Стоян Мечев

Търсене по ключова дума, разработчик (производител), продукт, дата на 
публикуване, дата на последно обновление, CVSSv3, CVSSv2 и CWE.

2 JVN iPedia

Търсене по ключова дума, CVE номер на уязвимост, продукт, дата на 
публикуване, дата на последно обновление, CVSSv3, CVSSv2, CWE, 
CPE. CPE по същество позволява задаване на разработчик на продукта, 
наименование и версия на продукта.

3 NVD

Търсене по ключова дума, CNDV номер на уязвимост, дата на 
публикуване, наличие на референтна информация, разработчик 
(производител), продукт, версия на продукта, причина за уязвимостта, 
заплахи, причинени от уязвимостта, тежест на заплахата, разположение 
на експлойта спрямо атакуваното устройство.

4 CNVD

Търсене по ключова дума, производител на програмното осигуряване, 
тип на програмното осигуряване, в което е открита уязвимостта, 
наименование на програмното осигуряване, апаратна платформа, 
версия на програмното осигуряване, няколко подверсии на основната 
версия на МОС, статус на уязвимостта. Допълнителни параметри – 
времеви период, в който е установена уязвимостта, година на добавяне 
на уязвимостта, клас на уязвимостта, ниво на опасност, базов CVSS 
вектор, идентификатор на типа на грешката по CWE, идентификатор на 
грешката в друга БДУ, наличие на експлойт, способ за експлоатиране 
на уязвимостта, способ за отстраняване на уязвимостта, операционна 
система.

5 БДУБИ

Забележка   
1. Присвоените стойности за оценка са въз основа на експертния опит на 

автора.  
2. Експлойтът представлява код, който се възползва от уязвимост на 

софтуера или пропуск в сигурността (TREND MICRO, 2022).  
3. Всяка неанглоезична БДУ при автоматичен превод на английски език 

загубва от своята функционалност.   
4. На JVN се присъжда оценка 0, защото няма възможност за търсене. 

Конкретните резултати от обследването очертават следните особености на 
анализираните БДУ.

CNNVD предоставя възможности за търсене само по идентификатор на 
уязвимост (CNNVD или CVE), което не позволява да се търсят група уязви-
мости, свързани с конкретна версия на МОС.

При JVN iPedia и NVD се наблюдават фалшиви позитивни резултати при 
търсене по ключова дума (False-positive result). Например тази слабост се прос-
ледява при Android 5.0 в случая: https://web.archive.org/web/20210620220718/
https://jvndb.jvn.jp/en/contents/2020/JVNDB-2020-000081.html
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Частен случай на посочения недостатък се установява при NVD. При 
него при задаване на условието „точно съвпадение“ по отношение на клю-
човата дума тя се открива дори когато е част от по-дълъг текстов низ. При-
мер: при търсене на iOS 15.0 се откриват уязвимости, свързани с iOS 15.0.1, 
iOS 15.0.2 и т.н. 

NVD дава много добри резултати за откриване на конкретна версия за 
Android с помощта на CPE. За съжаление, CPE не може да се използва при 
търсене на уязвимости за iOS.

Това следва да се счита за значим недостатък. По данни на Apple  
(APPLE 2023) iOS 16 се поддържа от 23 различни модела на iPhone, най-
старият от които е от 2016 година (Jones 2023). Това може да доведе до 
подвеждащи резултати относно уязвимостите за конкретно устройство. 
Например при търсене по CPE за модел на iPhone от 2019 г. ще бъдат от-
крити уязвимости за устройството, а не уязвимости за iOS 16, която е реа-
лизирана през 2022 г.

Филтърът на CNVD дава възможност за избор на разработчик, но 
при избиране на фирмите, разработващи Android и Apple iOS, се наблю-
дават повторения на стойностите, макар че се избират от падащ списък. 
Например Google може да се открие три пъти, което подвежда потре-
бителя. 

Въпреки че БДУБИ има най-малък брой записи (табл. 1), то от изложеното 
в таблица 4 става ясно, че тя има значителни предимства по отношение на 
филтрирането пред останалите БДУ, с които се извършва сравнението.

Препоръки 
Да се разширят възможностите на NVD за филтриране на данни, като се 

добави възможност за филтриране по операционна система.

7. Изводи
1. Установяват се две основни тенденции относно предоставянето на ин-

формация за уязвимости за МОС: от една страна, поддръжка на публич-
на база, а от друга – публично-частни партньорства без предоставяне на 
публична информация за уязвимостите.

2. Търсенето на уязвимости по МОС понякога дава нерелевантни резулта-
ти. Установяването на тяхната честота може да бъде предмет на отделно 
изследване.

3. Към 2022 г. наложеният стандарт за оценка на тежестта на дадена уяз-
вимост е CVSS (табл. 1). 

4. Нито една база не позволява извличане на реални статистически данни 
за брой на уязвимости за МОС.
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TO THE ISSUE OF PUBLICLY AVAILABLE NATIONAL 
DATABASES CONTAINING DESCRIPTIONS OF 

VULNERABILITIES FOR MOBILE DEVICE OPERATING 
SYSTEMS

Abstract. The paper aims to examine publicly available vulnerability databases 
and their systems for assessing the severity of damage that can be caused by malware 
targeting mobile devices running Android or iOS. The second goal of the study is 
to evaluate the vulnerability detection capabilities associated with a specific version 
of a mobile operating system. Methods used: comparative analysis and summary. 
Based on the results of the application of the comparative analysis, it is established 
which of the national databases have better capabilities to filter the data and obtain 
adequate results when searching for vulnerabilities for mobile devices.
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